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摘要 ：GSM-R 通信模组是铁路物联网的重要信息传输工具，通信模组能够使得布设在铁路沿线

的传感器具备网络接入能力，同时能够保证通信过程的安全可靠，进而保障高速铁路运行的安

全稳定和高效运转。设计一种基于 GSM-R 的通信模组管理平台，用于实现对 GSM-R 通信模组的

安全接入、行为管控、业务分析以及服务分析，辅助铁路上传感器间信息的安全传输，大大促

进铁路物联网的发展和应用。
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Abstract: The GSM-R communication module is an important information transmission tool for 
the railway Internet of Things. The communication module can make the sensors deployed along the 
railway have network access capabilities, and at the same time can ensure the safety and reliability of the 
communication process, thereby ensuring the safety and stability of high-speed railway operation and 
effi cient operation. Therefore, a communication module management platform based on GSM-R is designed 
to realize the safe access to GSM-R communication modules, behavior management and control, business 
analysis and service analysis to assist the safe transmission of information between sensors on the railway, 
greatly promoting the development and application of the railway Internet of Things.
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京津城际铁路正式开通运营十余年间，极大改
善了沿线的交通、经济、人文等条件。尽管线路总

体情况安全可控，但物联网信息系统的设计和应用
仍存在不足，与铁路信息化、信息安全化还有一定
差距。因此，为提升京津城际铁路服务品质、适应
京津城际铁路后续运营的需要、确保京津城际铁路
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安全可靠、发挥高铁投资最大效益，需要提高监测
检测手段，以传感终端代替人工，同时实现传感器
的互联互通和安全管控。

在基于京津城际改造的既有高铁基础设施状态
评估及提升技术研究中，通过铁路自有的 GSM-R
网络服务于物联网应用，提供了一种新的思路。本
文围绕基于 GSM-R 网络实现通信模组的接入、安
全、控制及服务等方面，进行系统的设计与研究。

1　现状分析

目前，在铁路沿线布设传感器涉及到两大问题 ：
一方面是电，另一方面是网。传感器的供电问题相
对易解决，通过太阳能的方式即可满足绝大部分线
路上监测的需要 ；然而传感器如何通过网络传输一
直是研究过程当中的瓶颈，以网线直连的方式大面
积部署传感器，显然是难以实现的，使用运营商的
网络又可能面临费用问题和网络安全风险。

2　总体设计

本系统设计的总体思想是让铁路部署的传感器
具备一种可控的 GSM-R 网络接入能力，并提供一
个统一的硬件管理平台。根据此目的，本系统需应
用通信模组作为提供 GSM-R 网络接入能力的硬件
设备，并提供安全、鉴权服务，也就是安全信道，
来保证各模组间通信过程安全可靠，同时利用接入
管理平台来实现对模组的安全管控、行为分析及业
务服务。

本系统主要涉及 � 方面内容。
模组 ：提供 GSM-R 网络接入的能力，并为终

端的数据加密提供透传服务。
安全服务 ：提供与模组的加密信道服务，对于

接入管理平台的代理网关以及对业务数据提供透明
传输服务。

接入管理平台 ：通过透明传输的方式实现安全
服务，提供对模组的管理服务、对模组终端行为分
析和监控服务以及对业务平台的数据发布和接口服
务。

3　系统设计

3.1　系统组成
根据需求，系统包含设备及网络部分，可分为 �

方面 ：既有设施、新建设施、业务侧设施。如图 �
所示。

图�　系统组成
Fig.1    System composition
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既有设施 ：包括铁路 GSM-R 网络既有的基站、
核心网、接入路由等已有的 GSM-R 基础设施。这
些既有设施是本系统建设的根基，是所有业务展开
的本源。

新 建 设 施 ：新 建 设 施 是 为 用 户 提 供 可 控 的
GSM-R 网络接入能力的重要组成部分，是本系统
建设的目标，也是本系统建设的主要内容，其中包
括模组、安全服务器、鉴权服务器、连接管理平台。

业务侧设施 ：业务侧设施是使用本项目建设内
容的设施，包括终端、业务服务器。
3.2　 通信方式

如图 � 所示，终端设备以及业务平台均位于用户
侧，安全信道为用户提供一种安全可靠的通信方式。

模组 ：通过引脚与终端设备进行连接通信，为
终端设备提供 GSM-R 网络接入能力。

通过基于国密算法与安全服务器建立加密信道，
保证数据传输的安全可靠。

安全服务 ：通过安全隧道技术与模组内置的安
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全客户端之间建立安全信道，确保数据的安全性。
通过代理网关的方式为接入管理平台，提供平

台至模组过程中的透传通信服务。
接入管理平台 ：以代理网关或透传的方式经过

安全服务，与模组之间实现通信。接入管理平台提
供终端管控、行为分析、业务发布等服务。与业务
平台之间通过平台发布的 SDK 或者接口进行通信，
提供业务服务。

4　软件方案

4.1　软件架构
系统架构包含 � 部分，分别为 ：终端接入及业

务服务、数据存储及应用、管理功能及服务、统一
管理界面。如图 � 所示。
4.1.1　终端接入及业务服务

终端接入负责检查设备的链接监听以及身份检
查。设备身份检查需要做如下内容 ：首先，读取数
据报头，是否符合定义的数据规则。若不合规，需
记录异常日志，并给设备下发下线指令 ；其次，根
据设备所发送的模组编号、SIM 卡号的信息，检查
设备是否注册。若未注册，则要记录异常日志，同
时给设备下发下线指令。
4.1.2　数据存储及应用

数据存储包括关系型数据库和内存数据库。
关系型数据库用来存储历史、分析结果、告警

信息等相关数据，用于通常的数据查询分析展示。
内存数据库用于存储设备当前状态，指标等频

繁更新的数据，以减少对关系型数据库的读写压力，
定期将数据刷入关系型数据库。

此外，还具备消息队列功能，用于系统中各个

组件间的数据通信，解除各个部件间的耦合，使设
备达到可线性扩展的能力。
4.1.3　管理功能及服务

管理功能及服务分为 � 个部分 ：终端管理、行
为分析、业务服务、消息管理。

�）终端管理 ：终端管理提供终端注册、在线状
态、终端控制、控制策略、发布策略等功能。

a. 终端注册
在网络模组及 SIM 卡发布之前，需要在系统中

进行绑定注册，并录入关于厂家及业务的相关信息。
基础信息包含所属厂家、业务、设备编号、SIM 卡
号，制定离线判断规则和离线控制策略、发布策略
和重传策略，即按照要求规定数据发送间隔、收发
队列以及数据缓存等，同时提供增值服务、历史数
据查询服务、安全服务等。

b. 在线状态
通过设备周期性通信，实时掌握设备的在线状

态及指标情况，用于设备管理和人工干预。

图�　通信方式示意图
Fig.2    Schematic diagram of communication mode
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图�　系统架构
Fig.3    System architecture
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c. 终端控制
平台能实现对终端的主动性管控，主要有 ：下

线（永久）；设置校时方式 ；设置数据发送策略（开
始时间以及发送间隔）；重新鉴权指令。

d. 控制策略
针对终端控制指令，制定定时策略。如，定期

休眠、唤醒，使得终端能够合理分配网络资源，可
在网络繁忙时段设置休眠策略，保障关键业务的运
行质量。

e. 发布策略
针对设备业务数据，制定、调整策略，初期提

供通用的 UDP 接口的方式，后续补充 TCP/MQ/
HTTP 转发，逐渐补充各种对接语言的 SDK，最终
达到一站式数据通道服务的目的。

�）行为分析 ：针对终端、业务、基站、线路
数据的流量、流速、包数、包速、连接次数等相关
信息进行统计分析。建立每个终端的行为模型，对
异常情况进行报警，同时可连接到终端控制的功能，
实现对终端行为的管控。

�）业务服务 ：针对终端数据，为各个终端厂家
提供业务数据分发服务，并支持多种方式，首先以
MQ 的方式，后期逐步升级，进而提供数据缓存等
增值服务，即对未开启或者维护的端服务器的数据
进行 � h 的数据缓存，服务正常后传递数据，保证
数据不丢失 ；对 � 天内数据进行存储，并且提供接
口查询服务，避免长时间维护的数据丢失。

�）消息管理 ：能够提示信息数量，支持显示并
查询所发生的各种信息，并对系统中发生的告警提
供展示、跟踪、处理功能。
4.1.4　统一管理界面

基于管理及服务的功能，提供统一的维护管理
界面。
4.2　功能设计

功能分为 � 个部分 ：终端管理、行为分析、业
务服务、消息管理、系统管理。

�）终端管理 ：主要是对终端设备的注册、状
态的监控、终端控制指令的下发、控制策略的制定、

重点终端分组管理等功能。
�）行为分析 ：主要针对终端、业务、基站、铁

路线以及整体的指标行为进行分析。
�）业务服务 ：针对业务侧通信的状态、质量以

及通信的流量和包量进行统计分析，保证业务侧服
务的持续性及可视化。

�）消息管理 ：统一管理系统中的消息及告警信
息，如设备上线、设备离线、流量超标、发送频率
超标、基站下的设备发送集中等相关内容，并能够
及时发现及跟踪异常信息。

�）系统管理 ：为系统中其他功能提供系统支
持，也包含了系统本身的用户及权限相关信息。

根据调研到铁路方面的需求，接入管理平台的
功能结构如图 � 所示。

图�　功能结构
Fig.4    Functional structure
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5　结束语

本系统包含用于网络接入的 GSM-R 模组及对
设备状态进行管控、分析以及对设备提供业务服务
的接入管理平台。硬件部分遵循物联网的安全性传
输、低功耗、适应多种现场环境、安装稳固方便等
特点，软件部分遵循物联网服务的稳定性、高并发
处理能力、线性扩展能力等特点。在保障网络质量
及数据安全的基础上，承载大规模终端接入、管控、
分析及业务服务，致力于为铁路系统监测提供一种

（下转 50页）
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借助 GSM-R 通信传输的物联网接入能力，具有良
好的应用价值。京津城际基础设施改造完工以来，
多项技术指标有了一定提升，设备总体服役状态上
升到新的台阶 ；运输秩序平稳有序，线路安全水平
得到了提高，旅客出行安全得到了保障。由此，京
津城际铁路更是作为“中国高铁名片”、“世界高铁
品牌”而闻名，可为其他城际高速铁路的改造升级
提供参考，甚至在未来走出国门，让“中国创造”
为世界共享。
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